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智能算法安全：
内涵、科学问题与展望
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摘要 智能算法是指实现智能的计算过程所体现的方法，大多具备数据驱动、不确定性计算、模型推断难解

释等特性，而这些特性同时也给智能算法应用带来了潜在的安全风险。文章首先探讨智能算法安全的内涵。

具体地，智能算法安全的内涵依据人机融合的程度，由算法自身的一元内生性安全，延伸到算法服务于人时

的人机二元应用性安全，最终拓展为人机共生的复杂社会系统中多元系统性安全，故据此提出智能算法安全

层级范式（以下简称“TRC范式”），分别涵盖内生决策可信（trustworthiness）的一元安全目标、应用服务

可管（regulatability）的二元安全目标和系统风险可控（controllability）的多元安全目标。进一步，基于当前

实现TRC范式中的技术难点与智能算法可信、可管、可控的目标，文章提出实现智能算法安全需要重点突破

的不确定性算法的可信域判定、黑箱模型的透明化监测与人机共生智能系统的风险临界点感知3个重大科学

问题。最后，围绕TRC范式的“度量—评估—增强”技术体系，提出7项研究方向建议与4方面智能算法安

全相关的发展建议，并展望其助力实现人机共治的未来愿景。
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人工智能（AI）技术经过几十年的发展，正在进

入一个技术创新与颠覆式应用模式频现的爆发期，人

工智能伦理与安全问题受到广泛关注。达特茅斯会议

之前，科幻作家阿西莫夫提出了“机器人三大定律”，
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关于人工智能的伦理与安全问题在这之后的很长一段

时间主要集中在哲学和科幻领域[1]。21世纪，以大数

据融合深度学习为代表的统计学派占据了人工智能技

术主流，人工智能的伦理与安全问题开始凸显。近年

来，生成式大模型在文本、图像、视频、自然语言处

理等领域产生系列现象级应用[2]，人工智能的伦理与

安全问题快速出现，受到社会广泛关注。例如，

2019—2021年，美国国家公路交通安全管理局统计共

发生 807起自动驾驶车祸案件，其中超过 90%的案件

涉及启用Autopilot功能的特斯拉车辆撞击带有明显标

识的静止车辆、公路隔离墩甚至行人①；2018年9月，

广州市共查处外卖骑手交通违法近 2 000起，主要原

因是外卖骑手为赶在平台AI算法设定的限制时间内送

达外卖而采取超速、逆行等危险驾驶行为②；2016年，

社交媒体平台Facebook在美国大选期间被俄罗斯机构

利用AI算法投放约 8万条政治舆论相关的帖子③，剑

桥分析公司非法使用 8 700万脸书用户的数据并利用

AI算法针对性地发送政治宣传广告④。

针对日益严峻的人工智能安全问题，各国政府在

积极探索有效治理模式。我国2021年以来先后发布了

《新一代人工智能伦理规范》《可信人工智能白皮书》

《互联网信息服务算法推荐管理规定》与全球首部针

对生成式人工智能的法规《生成式人工智能服务管理

暂行办法》；并于2023年10月发布《全球人工智能治

理倡议》，围绕人工智能发展、安全、治理3方面系统

阐述了人工智能治理的中国方案，提出 11 项倡议⑤。

美国白宫 2023年 10月首次针对AI发布行政令，涵盖

建立AI安保、隐私保护、人权保护、促进创新等多方

面内容。欧洲 2023年 11月召开首届全球AI安全峰会

并签署《布莱特利宣言》⑥，确认解决人工智能对人

权保护、透明度和可解释性、公平性、问责与监管机

制、道德偏见、隐私和数据保护等问题的必要性和紧

迫性；欧盟理事会于 2024 年 7 月公布《人工智能法

案》⑦，该立法遵循“基于风险”的方法，风险等级

越高，管控越严格。

人工智能领域的学者们呼吁重视人工智能存在的

安全风险[3,4]。2022年6月，第24届中国科协年会发布

十大前沿科学问题，信息领域唯一一个问题是“如何

实现可信可靠可解释人工智能技术路线和方案？”。

2023 年 3 月，1 000 余名人工智能领域学者签署公开

① 17 fatalities, 736 crashes: The shocking toll of Tesla’s Autopilot. (2023-06-10)[2024-10-11]. https://www.washingtonpost.com/tech‐

nology/2023/06/10/tesla-autopilot-crashes-elon-musk/.

② 外 卖 骑 手 生 存 调 查 ：拼 命 快 了 ，快 乐 了 谁 ？ . (2020-09-14) [2024-10-11]. https://tv. cctv. com/2020/09/15/VIDEDXQbC‐

NWX5VOWV6ZdNX5y200915.shtml.

③ Obama administration announces measures to punish Russia for 2016 election interference. (2016-12-26)[2024-10-15]. https://www.

washingtonpost.com/world/national-security/obama-administration-announces-measures-to-punish-russia-for-2016-election-interference/

2016/12/29/311db9d6-cdde-11e6-a87f-b917067331bb_story.html.

④ Cambridge Analytica and Facebook: The scandal so far. (2018-05-28) [2024-10-15]. https://www. aljazeera. com/news/2018/3/28/

cambridge-analytica-and-facebook-the-scandal-so-far.

⑤ 全球人工智能治理倡议 . (2023-10-18)[2024-10-11]. https://www.cac.gov.cn/2023-10/18/c_1699291032884978.htm.

⑥ The Bletchley declaration by countries attending the AI safety summit, 1-2 November 2023. (2023-11-01)[2024-10-15]. https://www.

gov.uk/government/publications/ai-safety-summit-2023-the-bletchley-declaration/the-bletchley-declaration-by-countries-attending-the-

ai-safety-summit-1-2-november-2023?tpcc=world_brief.

⑦ Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying down harmonised rules on artifi‐

cial intelligence and amending Regulations (EC) No 300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/

1139 and (EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act) (Text with 

EEA relevance). [2024-10-15]. https://eur-lex.europa.eu/eli/reg/2024/1689/oj.
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信，呼吁立即暂停训练比GPT-4更强大的AI模型，为

期至少 6个月⑧。2023年 5月，图灵奖获得者Geoffrey 

Hinton教授从谷歌离职，原因是“为了自由地讨论人

工智能的风险”，该事件引发社会各界对强人工智能

何时实现、其是否会取代人类等人工智能伦理安全问

题的大讨论。

本文认为社会上对人工智能安全性的恐惧主要来

自科幻电影和媒体的夸张宣传，认为智能机器将会有

自主意识，完全脱离人的控制，甚至成为新的物种征

服人类，这只是一些人的猜测，目前还没有科学依

据，在可预见的未来，还不构成真正的安全威胁。对

于长远未来可能存在的安全问题，各国政府和前沿研

究的学者们已经开始探讨在人工智能研究和开发过程

中加强伦理道德的规范和引导，确保自主智能的发展

符合人类的价值观和利益[5-7]。本文更加关注当前 AI

应用过程中已经存在且愈演愈烈的问题。

尽管各国政府和国内外学者高度重视人工智能安

全，但对处于人工智能核心的智能算法安全内涵理解

尚未深入，实现算法安全治理的技术路径尚不明晰。

本文旨在以计算的视角，梳理智能算法安全的需求，

明确智能算法安全的内涵，并针对智能算法安全的目

标，探讨关键科学问题，提出潜在关键技术及其应

用。这对在智能化时代确保人类自身安全、保障用户

权益、维护社会稳定，最终实现人机共治，具有重要

意义。

1 智能算法安全的内涵

1.1 智能算法

算法是指将信息进行变换的计算过程所体现的方

法[8]。高纳德（Donald E. Knuth）教授定义算法为求解

特定类型问题的运算序列的一组有穷规则，并具备有

穷性、确定性、输入、输出、能行性5个特征[9]。

智能算法在本文中定义为实现智能的计算过程所

体现的方法。智能算法大多具有数据驱动、不确定性

计算、模型推断难解释等典型特征。智能算法的设计

者基于少量知识设计参数化模型，依赖数据训练模型

参数。计算机在训练阶段基于随机迭代计算更新模

型，在推断阶段使用训练所得模型面向具体任务产生

输出（图1）。基于多种任务来源的数据，智能算法所

训练的模型具有执行多种任务的能力。由于智能算法

利用了大量数据中蕴含的知识，设计者所需的知识明

显减少，在此意义上称其具备“智能”。

智能算法目前以深度学习为典型代表，其不确定

性与智能的关系值得深入思考[10]。基于随机数据学习

的计算每一步迭代的机理是确定的，但经过多步迭代

后的计算规则人类难以理解，规则意义上的确定性大

大降低。与智能算法相比，传统算法的设计者依据特

定知识设计确定性的计算规则，并由计算机执行产生

输出。故基于规则的计算如果能自发生成新的规则即

可以减少对知识的依赖，在这种情况下，传统算法可

以进阶为智能算法。

智能算法的计算不确定性、结果复杂难解释等特

性使得对其安全风险进行管控极具挑战。近年来，基

于多模态大模型的智能算法显著提升了多任务执行能

力[2]，与人类交互的障碍大大减小，应用场景急速扩

大。与此同时，智能算法中模型判定与生成的不确定

性结果对人类产生的不良影响也日益凸显[11]。以大语

言模型为例，基于数据驱动的概率生成模式，可能生

成与现实世界事实不一致的幻觉内容，产生错误[12]；

大模型的训练、推断机理复杂难解释，模型的漏洞隐

性难发现，在恶意者对抗攻击下，可能出现推断错

误、导致歧视或泄漏用户隐私等现象[13-15]。

⑧ Pause giant AI experiments: An open letter. (2023-3-22)[2024-10-11]. https://futureoflife.org/open-letter/pause-giant-ai-experiments/

20.
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1.2 智能算法安全的内涵

智能算法安全研究致力于降低智能算法对人类产

生的风险，研究如何度量、评估、增强智能算法的安

全程度。智能算法应用领域广泛，正在与人类自身活

动交互融合。人机融合的程度越深，风险形成的过程

越复杂，科学问题的挑战越大，安全治理技术的要求

越高。因此，本文将算法安全需求场景中人机智能交

互的程度划分为算法内生一元、人机交互二元与人机

共生多元 3个安全层级。① 算法内生一元安全层级。。

算法作为生产工具帮助人类在物理空间的已有任务上

提升执行效率、减小人类投入、或降低对生态环境的

不良影响。例如，智慧农耕算法提升粮食产量，智能

调度算法减少能源消耗，自动驾驶算法降低人类驾驶

负荷，科学智能算法加快科学发现的进程⑨等。此类

任务中，算法往往具备内在的适用边界，当任务执行

不当时会触发物理世界中的事故。例如，自动驾驶车

祸导致人民生命财产安全事故，自动交易算法异常导

致经济损失，大模型幻觉导致错误决策等。② 人机交

互二元安全层级。在网络化应用中，大量算法依托平

台为用户提供交互式智能服务。例如，搜索推荐算法

为用户提供快速准确的信息获取服务，外卖平台算法

为消费者、商家、快递员提供实时、高效的配置方

案，视频游戏类算法为用户提供电子类休闲娱乐服务

等。在这些应用中，算法作为智能服务提供方，可能

由于损害用户权益而触发服务产品的风险。例如，搜

索算法泄露用户隐私[16]，外卖平台导致快递员疲于奔

命，信息推荐算法导致用户陷入信息茧房等[17]。③ 人

机共生多元安全层级。算法通过物理空间和网络空间

与人类共同参与社会活动，形成人类智能和机器智能

交织的人机共生系统。例如，带有智能体的社交平

台，智能算法参与的金融交易系统，有人—无人系统

共同参与的军事演习等。此系统中，算法可能由于通

过行为传导而触发系统性安全风险。例如，基于社交

平台的选举操控③，基于网络空间的社会认知博

弈[18]等。

智能算法 3个安全层级依次嵌套，算法内生一元

安全层级是人机交互二元安全层级中机器在物理域对

人提供的局部服务，人机交互二元安全层级是人机共

生多元系统的人机二元局部交互系统，故单个智能算

法会面临跨层次的安全风险。例如，智能驾驶的主要

风险中，自动驾驶算法不稳定导致的交通事故属于算

法内生一元安全层级，算法泄露用户隐私数据的风险

⑨ The Nobel Prize in Chemistry 2024: They cracked the code for proteins’  amazing structures. (2024-10-09)[ 2024-10-12]. https://

www.kva.se/en/news/the-nobel-prize-in-chemistry-2024/.

算法

智能算法
有穷性 确定性 输入 输出 能行性

知识与规则 实现智能的计算过程 任务输入
模型设计

学习训练 模型推断 执行输出数据驱动 不确定性计算 复杂难解释

图 1 智能算法的特点

Figure 1　Characteristics of intelligent algorithms
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属于人机交互二元安全层级；互联网服务平台中，调

度决策算法导致司机、骑手权益受损属于人机交互二

元安全层级，在突发极端情况下交通拥塞导致算法可

用性下降属于算法内生一元安全层级；社交平台被用

于政治干预产生社会认知风险属于人机共生多元安全

层级，平台用户面临隐私泄漏和信息茧房等风险属于

人机交互二元安全层级。

1.3 智能算法安全层级（TRC）范式

智能算法 3个层级关注的安全风险类型和产生原

因不同：一元场景中关注由算法内生缺陷导致算法性

能不可信，二元场景中关注由算法应用中的滥用误用

导致算法服务不可管，多元场景中关注由人机算法博

弈对抗导致系统演变不可控。智能算法安全的目标是

实现智能算法一元内生决策可信 （trustworthiness）、

二元服务应用可管（regulatability）、多元系统风险可

控（controllability），即智能算法安全层级范式（以下

简称“TRC范式”）。（图2）

一元内生性安全限定于机器自身，聚焦于智能算

法内生缺陷导致的算法决策失信。人类设计智能算法

的最初目的是顺利实现其预期功能，其达成任务目标

的能力仅由算法自身决定，而与其如何被使用无关。

在一元安全的范畴内，算法的风险来自算法自身缺陷

所导致的失能或失效，体现为在遇到数据环境被动性

变化或主动性对抗攻击时功能失效或性能下降。因

此，内生性安全着眼于智能算法在可变及对抗环境下

的决策性能，其目标是构建性能稳健可靠的智能算

法，实现智能算法内生机理可信。

二元应用性安全关注智能算法滥用误用导致的算

法行为与用户权益的失配。随着算法的智能水平逐渐

接近人类智能，其与人类的互动也日益紧密，影响日

益显著。算法的风险主要源于其行为与人类社会的普

遍价值观（如公平、公正、隐私等）不一致，例如互

联网服务可能导致的歧视、隐私泄漏、观点极化等道

德或伦理失范和混乱问题。算法应用性安全的目标是

技术向善，在智能算法服务用户的同时，避免损害个

体和公众的权益，确保技术创新与社会价值观的和谐

共融，实现智能算法的应用服务可管。

多元系统性安全着眼于人机共生系统中因算法博

弈对抗导致复杂社会系统的演化不可控。智能算法的

快速发展，促使复杂社会系统人机智能融合，模糊了

人机边界，重构了社会结构与组织关系。与此同时，

智能算法的自主决策演变可能会导致复杂社会系统呈

现组织结构坍塌、传播链式反应、系统临界态不确定

等失序、失控现象。算法在某些任务上，如内容生成

和传播等，具有超越人类智能的能力，这使得社会系

统存在被算法干预的风险。随着社会系统中的系统博

弈强度升级，系统性风险开始显现，例如伪造政治谣

言、恶意宣传、社会认知操控、有人—无人系统失控

智能
算法
安全
层级
（T

R
C
）范
式

可信
Trustworthiness

可管
Regulatability

可控
Controllability

机器自身：一元内生性安全

人机交互：二元应用性安全
人机共生：多元系统性安全

环境变化

对抗攻击

算法缺陷失信
性能效率下降

算法
服务人类

人与算法
构成复杂系统损失奖励数据……

公平正义隐私……

隐私泄漏偏见歧视
信息茧房观点极化

算法滥用失配
算法博弈失控

认知干预
大选操纵
深度伪造 

图 2 智能算法安全层级（TRC）范式

Figure 2　Intelligent algorithm safety TRC paradigm
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等。实现人机共生系统安全的可能路径包括通过复杂

社会系统的可计算建模，识别与调控复杂社会系统风

险的相变点，实现智能算法的社会风险可控。

1.4 智能算法安全层级范式与其他领域的联系

TRC 范式可以涵盖已有的相关概念（表 1）。① 可

信算法与 TRC 范式的关系：智能算法的可信性一般指

算法能被用户或社会认为是可信赖的、可依赖的，包

括算法的鲁棒性、公平性、可解释性、隐私性、可审

计性等，其定义包含于TRC范式之中。② 负责任算法

与 TRC 范式的关系：智能算法的负责任性一般指算法

的行为符合道德、法律要求，避免对人类、环境或社

会造成危害或不良影响，其定义包含于 TRC 范式之

中。③ TRC 范式中的系统性：现有相关概念仅适用于

描述算法本身，故不适用于系统性安全层面。

智能算法安全是涉及社会域安全的一门新兴学

科，与其他安全类学科有一定的联系（图 3）。在数字

化早期阶段，物理世界数字化是主体任务，物理电磁

空间安全是关键，着重解决通信安全、电磁安全与频

谱控制等难题；随着互联网的发展，人机互联推动信

息域与物理域融合，网络与信息安全问题凸显，网络

安全与信息系统安全成为重点。当前社会已经进入智

能化时代，万物互联，“物理—信息—社会”三元空

间融合，算法成为影响智能社会运行的核心引擎之

一，智能算法安全成为新的安全挑战。这种挑战的出

现是信息社会发展演进的必然结果，不同于以往主要

关注物理域和信息域的物理安全以及网络信息安全，

智能算法安全的关注点更加聚焦于由智能算法带来的

社会域问题，需要重新审视和构建安全保障的策略和

措施。

2 智能算法安全的科学问题

基于对智能算法及其内涵的理解，本文认为智能

算法安全的核心挑战是确定性的安全要求与不确定性

计算的智能算法及其难以度量的社会域风险三者之间

的矛盾。基于智能算法安全内涵，结合目前的技术难

点与核心挑战，面向TRC范式的不同层次，提出智能

算法在安全“度量—评估—增强”技术链条的相应挑

战。① 针对内生性安全，度量是任务执行的功能指

标，评估目前主要是试验性方法，增强方面也主要是

启发式增强方法；② 针对应用性安全，度量的部分权

益维度可计算，例如隐私性、公平性，但缺乏统一的

价值观度量与计算方法，静态、平均情形评估技术居

表1　TRC范式与现有相关概念的关系

Table 1　Intelligent algorithm safety TRC paradigm and other related concepts

概念分类

概念名称

可靠
（reliability）

鲁棒性
（robustness）

公平性
（ fairness）

隐私性
（privacy）

可解释
（explainability）

概念内容

算法能在各种客观环境下，按设计性能运行，无故障或错误

算法面临数据变化或攻击时，能保持稳定和有效的能力

算法决策过程满足公平原则，不偏向或歧视特定群体

算法不泄漏出人或组织的隐私信息

算法能以人类可以理解的形式阐明其运行机理与决策机制

TRC范式与概念的关系

内生性：可信
（trustworthiness）

包含

包含

不包含

不包含

包含

应用性：可管
（regulatability）

不包含

不包含

包含

包含

包含

系统性：可控
（controllability）

不包含

不包含

不包含

不包含

不包含
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多，实时、最坏情形监测技术欠缺；③ 针对系统性安

全，由于系统演化规律未知，可计算的社会安全度量

尚未建立。因此，TRC范式的技术难点依次为，内生

性安全评估的理论判定，应用性安全评估的监测技

术，系统性安全度量中的可计算方法。考虑到TRC的

层级嵌套关系，每个技术难点的解决以其前一个难点

的解决为必要条件。综上，总结如下智能算法安全的

3个关键科学问题。

（1）不确定性算法的可信域判定问题。智能算法

包含不确定性计算，具有数据驱动、模型复杂、机理

不清晰等特点。模型的不稳定性使得算法决策的精准

性和稳定性难以兼得；数据的不完备性使得关联统计

失效，导致算法决策偏差；应用场景的突变性使得算

法场景先验假设失效，导致算法行为失控。如何实现

对高复杂、强不确定性智能算法的可信域判定和增

强，是保障智能算法内生性安全的关键科学挑战。

（2）黑箱模型的透明化监测问题。智能算法具有

模型黑箱和结果难解释等特性，算法风险评估仅能通

过算法的外显行为进行。智能算法黑箱体现为数据黑

箱（使用数据不透明）、模型黑箱（决策机制不透明）

和目标黑箱（设计意图不透明），从而导致监管方和

算法运营方存在信息不对称。如何仅通过算法运行过

程中的外显行为反向推断算法的内在机理，实现算法

透明监测，是保障智能算法应用性安全的关键科学

挑战。

（3）人机共生智能系统的临界点感知问题。智能

算法促使复杂社会系统人机智能融合，模糊了二者的

边界。传统复杂系统理论缺乏对社会系统的可计算建

模，不能满足社会系统风险演化相变的临界态分析需

求。如何建模感知测绘、信息生成、信息传播，识别

与调控复杂社会系统安全风险的相变点，是保障智能

算法系统性安全的关键科学问题。

3 研究方向建议

围绕智能算法安全相关基础理论、关键技术及应

用需求，中国科学院计算技术研究所部署设立了智能

算法安全重点实验室，旨在重点突破TRC范式面临的

重大科学问题，服务国家在智能算法安全治理和网络

空间社会治理两大需求。开展上述方向研究，不仅需

要学术界综合利用多学科交叉理论技术，更需要产

业、政府部门提供实际应用和业务需求，各方共同构

建新一代人工智能安全治理框架。本部分依据智能算

法安全的TRC内涵，针对前述3个科学问题，建议体

系性地加强 7项关键理论与技术研究，以期得到相关

领域研究者与社会各界的关注，共同推动智能算法安

全的持续发展。7个研究布局建议依据TRC范式体系

性的提出，不仅为已出现的研究领域提供了新的研究

思路并将它们联系起来，同时指出了学术界仍未关注

到的研究领域。

（1）可信判定理论为智能算法安全的基础理论支

撑 6 项关键技术。针对智能算法面临的模型不稳定、

数据不完备、场景突变等挑战，研究建立深度学习的

数学原理，形成对模型在优化过程中收敛性的判定；

研究建立因果学习理论，形成模型对不完备数据适应

性的判定；研究建立可信学习理论，形成对模型在可

变及对抗环境中泛化性的判定。

（2）可信机制嵌入技术为安全增强提供基础性方

法。针对环境被动性变化导致的安全问题，研究先验

“人机物”三元空间 信息社会三大阶段
社会域 智能化

信息域 网络化

物理域 数字化

社会空间（人）
+赛博空间（机）
+物理空间（物）

智能算法安全

网络信息安全

电磁空间安全

新需求、新内涵

物理空间
+赛博空间

物理空间

网络安全与信息系统安全

通信安全与电磁安全

图 3 智能算法安全与其它安全类学科的关系

Figure 3　Intelligent algorithm safety and other related areas
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知识嵌入技术，实现对智能算法内生机理的安全增

强；针对环境中主动性对抗攻击导致的安全问题，研

究防御机制嵌入技术，实现对智能算法防御能力的加

固增强；基于价值观可计算度量技术，建立可信价值

观嵌入方法，实现应用性安全增强。

（3）社会域风险可计算度量技术为应用性安全建

立度量标准。旨在衡量算法与每一个用户交互的过程

中，是否符合伦理道德和法律的合规性。针对应用场

景多变和人类价值观（例如法律法规、道德标准等）

难以量化所造成的度量困难，通过建立度量大模型，

对算法应用中出现的风险案例进行基于语义的评价。

（4）智能算法黑箱监测技术可向内支撑内生性安

全评估、向外延展到系统性安全评估。基于模型碰撞

的意图识别，推断模型内在机理，为应用风险判定奠

定重要基础；基于用户模拟的风险发现，从宏观层面

发现算法导致的隐私泄露、茧房、公平性等应用风

险；基于红队测试的案例生成，面向特定的度量指

标，构造或挖掘违反度量指标的样例，作为判定的取

证样例。

（5）价值观对齐技术依据可计算度量技术和可信

嵌入技术，实现智能算法应用性安全增强。包括事前

的全局对齐训练与事后的局部对齐编辑相结合的范

式。在模型发布前，根据度量模型，通过监督微调、

人类反馈强化学习、AI反馈强化学习、基于规则的奖

励模型等方式进行智能算法和价值观的对齐训练；在

风险发生后，根据找到的违反度量指标样例，通过对

齐编辑、神经元定位及修复等方式，修复特定性

错误。

（6）人机共生智能系统演化模拟技术为开展系统

性安全研究建立前提。建立复杂社会认知模拟系统，

并设计博弈效用度量及其动态评估方法。建立微观个

性化与宏观群体化相结合的社会域安全度量可计算方

法，探索观点、立场、情感、价值观等因素的量化体

系，形成体系化的复杂系统博弈效用评估标准与评估

模型。提出对真实系统进行模拟对齐的方式，评估智

能算法系统性安全。

（7）人机共生智能系统临界点感知与调控技术是

系统性安全评估与增强的核心技术。通过脆弱点发现

与多模态可控内容生成相结合，增强算法博弈下的系

统性安全。探索智能算法对复杂社会系统相变点的干

预机制，构建社会系统脆弱点感知发现和系统风险调

控的关键技术链，形成具备对算法恶意介入社会系统

的防御手段以及算法介入的社会系统调控手段，实现

复杂社会系统风险相变点的识别与调控。

4 智能算法安全建议与未来展望

随着人工智能技术的快速发展并在不同行业领域

广泛产生颠覆性的应用，智能算法的安全问题也愈发

成为人工智能发展中的关键瓶颈。既需要结合实际需

求场景解决智能算法所引发的数据、模型、应用等实

际问题，也需要重视智能算法安全的基础理论研究以

及学科建设工作。虽然科技发展伴随安全风险，但相

信凭借各方的高度关注、全球协作、持续不懈，这把

人工智能伦理与安全的达摩克利斯之剑，将最终被人

类所驾驭。在我国加速推动新一代人工智能发展的战

略布局中，要重视与智能算法安全相关的 4 个方面

工作。

（1）夯实基础理论。智能算法安全的核心矛盾以

及 3个科学问题对经典的计算复杂性理论、复杂系统

理论、人工智能安全与伦理研究提出了全新挑战，如

何在计算视角下推动这些理论的发展，并最终汇聚夯

实智能算法安全的理论基础是关键。相关理论研究不

仅是建立智能算法安全的基石，也将促进传统计算理

论在智能化时代变革发展。

（2）促进学科交叉。智能算法安全将传统的信息

安全拓宽到更广泛的社会域人机共生智能系统安全。

相关研究涉及计算、智能、安全、伦理、法律及社会

科学相关的多个学科领域，需要跨学科交叉共同研

8
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究，建立基于多学科基础的技术解决方案。与此同

时，要推动国内外同行交流合作，共同形成全球人工

智能的治理框架并理性发声，从而在新一轮科技革命

中掌握一定话语权。

（3）推进算法安全产业闭环。借助商业模式创

新，提升算法安全技术突破在算法服务中的应用速度

与质量。鼓励提供算法安全服务的企业，通过算法可

信增强技术与算法合规辅导服务，为企业节省安全维

护成本、提升业务质量、实现商业价值，进而获取相

应的商业回报。依托于核心技术突破，借助商业模式

的推动，灵活快速地推动科技成果的落地应用。

（4）加快人才培养。智能算法安全是一个全新的、

快速发展的学科领域，应加快培养该领域的科研团队

力量，为优秀青年学者提供稳定的科研资源支持。同

时，应尽快制定本领域研究生培养方案，探讨在计算

机、人工智能和大数据相关学科领域设立智能算法安

全本科专业的培养方案。
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Intelligent algorithm safety: 

Concepts, scientific problems and prospects
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（1 CAS Key Laboratory of AI Safety, Institute of Computing Technology, Chinese Academy of Sciences, Beijing 100190, 

China;

2 School of Computer Science and Technology, University of Chinese Academy of Sciences, Beijing 100049, China）

Abstract Intelligent algorithms refer to the methods embodied in the computational processes that realize intelligence. These 

methods are often characterized by being data-driven, involving uncertain computations, and with unexplainable model inferences. 

These characteristics simultaneously introduce potential safety risks to the application of intelligent algorithms and AI. This study 

firstly explores the concepts of intelligent algorithm safety. Specifically, intelligent algorithm safety, based on the degree of human-

machine integration, extends from the univariate safety of the algorithm itself to the bivariate applicational safety when the algorithm 

serves humans, and finally evolves into the multivariate systemic safety arises within complex socio-technical systems of human-

machine symbiosis. Therefore, this study proposes a hierarchical paradigm of intelligent algorithm safety, namely “TRC paradigm”, 

covering the univariate safety objective of trustworthiness in algorithm’s internal decision-making, the bivariate safety objective of 

regulatability in application services, and the multivariate safety objective of controllability for system-wide risk management. 

Furthermore, based on the current technical challenges in achieving the TRC paradigm and in line with the goals of trustworthiness, 

regulatability, and controllability, the study identifies three major scientific questions that need to be answered: determining the trust 

regions of uncertain algorithms, transparentized monitoring of black-box models, and sensing the critical point in human-machine 

symbiotic intelligent systems. Finally, this study outlines seven research directions, and four recommendations related to intelligent 

algorithm safety under the “measurement-evaluation-enhancement” technical framework of the TRC paradigm, while envisioning how 

this will help achieve a future of human-machine co-governance.

Keywords big data, intelligent algorithms, intelligent algorithm safety, ethics and safety of artificial intelligence, TRC paradigm
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